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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen &%
\

R

» Bei der Umstellung der bereits vorhandenen ITK-Infrastrukturen bei
Unternehmen und Behoérden auf VolP, muss Ricksicht auf die
bestehenden Endgerate und Anwendungen genommen werden.

« Unsere Erfahrung hat gezeigt, dass viele Kunden maochten, dass
noch viele dieser ISDN-Anwendungen und Endgerate mit in die
neue Netzinfrastruktur Ubernommen werden.

 Eine reibungslose Migration der ISDN-Welt in die VolP-Infrastruktur
Ist der Schlussel zum Erfolg bel Umsetzung und Vertrieb der neuen
Systeme.
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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

« Schnittstellen-Repeater

Einsatz in einem realen Projekt der indischen Eisenbahn:

Durch den Einsatz von TK-Anlagen mit Upo Schnittstellen, wurden bedingt
durch die limitierte Reichweite der Upo Schnittstelle diese Schnittstellen-
Repeater bendtigt.

* Bestehend aus zwei Einheiten (1F5211M & 1F5210S).

« Erhoht die Reichweite von UpN und UpO-Schnittstellen (Protokolltransparent).

« Jedes Paar verlangert die Reichweite um 10 km.

« Bis zu 6 Paare konnen kaskadenartig aufgebaut werden um so eine Reichweiten-
Verlangerung auf bis zu 30 km zu erreichen.
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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

« Schnittstellen-Repeater

Einsatz in einem realen Projekt wie beim Freizeitpark Soltau oder in dem
Windpark in Stralsund:

Durch die Umstellung auf VolP Infrastruktur (Cisco Communication Manager)
und mangelnde LAN Infrastruktur flr das grof3e Gelande, mussten So
Schnittstellen an die Zentrale herangeflhrt werden.

« Bestehend aus zwei Einheiten (2F3201 & 2F3202).

« Erhont die Reichweite von So (Protokolltransparent).

« Jedes Paar verlangert die Reichweite um 10 km.

* Bis zu 6 Paare konnen kaskadenartig aufgebaut werden, um so eine Reichweiten-
Verlangerung auf bis zu 30 km zu erreichen.

- o o o oNCae MDD w @ @ - S O
- o o o - - o ». o= o e o



Copyright © 2012 NovaTec Kommunikationstechnik GmbH

Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

NovaTec GSM Gateways

IP-Telephone

)

b

IP-Telephone

IP-Telephone

IP-Telephone

% v—
- —
—
—_
v i A "

NMG mit NIP

Firewall

IP-Telephone
E IP-Telephone

Wireless IP SIP Telefon

__________________________________________________________________________

GSM Mobile
Network
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2- Der Ruf zum NMG wird im NMG in

3- Je nachdem welches Endgerat zuerst

NovaTec GSM Gateways

Wie werden die Mobility-Leistungsmerkmale durch den Anwender
genutzt?

Beispiel: Im Parallel-Mode mit Cisco-Umgebung als ITK-Infrastruktur:

1- Der externe Ruf wird in zwei VolP-Rufe
im CallManager umgesetzt.

0172-5353156

______--P

eine Nummer: 01725353156 umge-
wandelt.
Alias mike@nmg.novatec.de—> 0172..

das Gesprach annimmt, wird dieses
mit dem Anrufer verbunden.

8
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NovaTec GSM Gateways

Wie werden die Mobility Leistungsmerkmale durch den Anwender
benutzt?

Beispiel: Im Parallel Mode mit Cisco-Umgebung als ITK-Infrastruktur:

0172-5353156

oooooo¢'°'.>

4- Der mobile Teilnehmer nimmt den Ruf

an. Gesprachszustand <4 2
5- Der mobile Teilnehmer legt den Anrufer <t ".
in Halt indem er z. B. die Taste ,* A =S
drickt. In diesem Augenblick hort der : =
externe Anrufer ,Music on hold® und :
der mobile Teilnehmer ,, “
1- Taste * gedrickt! el
6- Der mobile Teilnehmer wéhlt nun eine 2- Nummer 650 gewahlt! =»
Nebenstelle im Unternehmen, z. B : 650 .
oA/
..
<Pl - — = = —— -
) - =
> [ «

CUCM 8.x und hoher Die Tastenkombinationen und Belegung der
mobilen Teilnehmer sind im NMG konfigurierbar!
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NovaTec GSM Gateways

Wie werden die Mobility Leistungsmerkmale durch den Anwender
benutzt?

Beispiel: Im Parallel Mode mit Cisco-Umgebung als ITK-Infrastruktur:

7- Der VolP-Teilnehmer Muller wird
gerufen (die Rufnummer 650 wird im
NMG in mueller@novatec.de um-
gesetzt).

-

8- Der mobile Teilnehmer hort den s
Rufton. 28 A -
Miiller hebt ab. AR

B
= . .

9- Der Mobile Teilnehmer gibt ,,”# **“ ein. %:

Der externe Teilnehmer wird mit AT e :
Miller verbunden. NE) . \ /O
v N v ) fé\‘?‘x’

CUCM 8.x und hoher Die Tastenkombinationen und Belegung der
mobilen Teilnehmer sind im NMG konfigurierbar!

10
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NovaTec GSM Gateways

Wie werden die Mobility Leistungsmerkmale durch den Anwender
benutzt?

Beispiel: Im Transparent-Mode mit beliebiger Umgebung als ITK-

Infrastruktur

oooooooooo’ﬁ% Mdiller im Biro:
888 05251-1589-656

Muller unterwegs:
0172-5353156

Externer Anrufer wahlt:
05251-1589-656

4.......

1- Der externe Anruf wird in drei Anrufe
in einem Sammelanschluss umgesetzt.

2- Jedes dieser Endgeréate kann den Anruf
entgegennehmen, halten, eine Rick-
frage durchfuhren, makeln oder die

Muller im Home Office:
Teilnehmer miteinander verbinden. 3 3 miller@novatec.de
3- Jeder Ruf in das ISDN-Netz aus den drei %

Endgerdaten wird mit 05251-1589-656 Die Tastenkombinationen und Belegung der
angezeigt. mobilen Teilnehmer sind in NMG konfigurierbar!

()
=
o
]
2
©
>
o
c
©
9
)
S
=

11
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NovaTec GSM Gateways

Wie werden die Mobility Leistungsmerkmale durch den Anwender
benutzt?

Beispiel: SMS-Info-Dienst im Transparent-Mode mit beliebiger Umgebung
als ITK-Infrastruktur:

Muller unterwegs:
0172-5353156

Externer Anrufer wahlt:
05251-1589-656

4....... ..........»EQ MU”erim Buro:

BEE | 05251-1589-656

1- Der externe Anruf wird in drei Anrufe
in einem Sammelanschluss umgesetzt.

2- Jedes dieser Endgerate kann den Anruf
entgegennehmen, halten, eine Rick-
frage durchfuhren, makeln oder die
Teilnehmer miteinander verbinden.

3- Nimmt keiner der Anschlisse den Ruf
entgegen, wird Mduller durch eine email
und eine SMS uUber den Zeitpunkt und

die Anrufernummer informiert und kann
sofort zurtick rufen.

mueller@novatec.de

Muiller im Home Office:
muller@novatec.de

12
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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

Anwendung von SMS-Email-SMS

Die Emails werden
mit einem Ublichen
Browser erstellt und
an das Mobiltelefon
versandt.

Internet Explorer

Qama - - x) @ D) swten ot w5

fobezon [ 8] mmi bl Fd vl 2 hotrad ran

Home | | Hatmadl | Shopping | Momey | Peopls & Chat

Hotmail = Tocty | Mal Contacts

sechyanderson! D totyed com
(et Rz cii 6 amech 2 b | Bl kv 1,3 Concnl

T |radatrg2Ing

Ce: |

Bec: I

Sebn:[SVS Lo Ereal

4 Taverite Contacts
Daral Doveen

réabeet
Dust

H Ay,
The docs o0 i Bha past 10 You, 20 You ould have Tham tomonow
g

1™ Copry Massagn to Sank Foides

Gt the latest spdates fram

Hame | My | Hotmatl | Search | Shopping | Money | People & Chat

Shoee M) £ Faviees

]

[T [ et

Bot| G svatnan | B4 Peansngang - Mossett . | [5] Morcsalt Poses Pt - .

Hobosad - New M.

ALLENS 1%
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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

Anwendung von SMS-Email-SMS

Die Informationen, die per Email verschickt
wurden, werden vom Mobiltelefon-Nutzer als
SMS empfangen.

Nachrichten, die per SMS geschickt wurden,
erhalt der Empfanger als Email.

14
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Problemstellungen beim Vertrieb von neuen

Anwendung von SMS-Email-SMS

Qoo Powbolen gkt Bavorten Exfies I
Qawa - - ] 13 (9| et 5 Foweie Wi € (3 s B - ) B

ITK-Infrastrukturen

b1 Fd Javei 2 hotraad Talzcdecri

Home | | Hatmadl | Shoppng | Momey | Peopls & Chat [ Sian Cut._ R
Hotmail = 1 | Contacts
archrarderson] Ogbotrad oo
i %end | -7 SoveCrelt | @ Attachw | 1 4 | Jae ook w | E3 Cancal

T [racetrgzing 4 Taverte Contacts

|

[T |

Subpeca:[SVS Lo Ermal

Get the latest spdates from
Hame | My | Hotmatl | Search | Shapping | Money | People & Chat

Hsant| 5wt | B3 pestmonang - Wossutt . | [8] warosoh Posrbort -1 [[S) tiotement - New

Die Nachricht wird in
einem handelsiblichen
Email-Programm  ge-
schrieben ...

und kommt hier als
SMS an.

15
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NovaTec GSM Gateways

Anwendung von SMS-Email-SMS

Die Nachricht wird
SMS geschrieben ...

als

| Hatmadl | Shoppng | Momey | Peepls & Chat

Hotmail Todey | Mal Contacts
ardyarce cal O tetyad ooy
Darek Doveen
e | e
. rhabert
TR | L
Setpecn:[SVS Lo Ereal
H ancs, |
The docs 0 in e past 10 You, 50 YOu $ouid have Tham tomonow
rtd
Show A £ Facntes
|
1™ Copry Masagn to Savk Foider

Gt the latest spdates fram

Hame | My | Hotmadl | Search | Shepping | Money | People & Chat Feeckadh. | hep

] [T @ et

Bot| G esvatnen | E5 ooy - Mozt . | [B] orcssh Pomesbort =L [[8) otml - New st ALLee nxss:

... und kommt hier als Email an.
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NovaTec GSM Gateways

Alias-Konfiguration

| Matmadl | Shoppng | Momey | Peeghe & Chat Web Sawch

Hotmail = Todiy | Mall Contacts

archrancerson| g botvad oxs
dzend | 7 soveCrolt | 8 Aachw | 1 4 | el Tooks v | E3 Carcel

T [racatrogzing 4 Taverite Contacts
Darak Bovan
| e
réab
B ] st

Sebpacn:[S9S Lo el

H ancs, a
The docs 0 in tha Past 10 104, 20 You S0k have Tham tamanaw
]

1™ Copry Maseagn to Savk Foider

Gt the latest spdates fram
Hame | My | Motmatl | Search | Shepping | Money | People & Chat

T e

i | PoserPort =L ([E7 totmal - New M ALLH9 s

Die Nachricht wird in

Die Alias-Liste ist zuvor in
der Konfiguration des NMG
abgelegt worden.

Email-Programm  ge-
schrieben.

17
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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

NovaTec Link Protokoll (NLP)

NLP sorgt fiir eine Ende-zu-Ende transparente Ubertragung von
So oder Uko Schnittstellen Gber IP.

Teilnehmerseite

NovaTec

x So S5+

2 Mbit/s|

Router

Teilnehmerseite

NovaTec

Router

NT

Ubergang

-
-
P o -

Niederlassung

Router

DSLAM ATM
Ubergang

== == = Transparente Ende-zu-Ende B-Kanal-Anbindung mit voreingestellten Codecs.

== == = NLP sorgt fur die transparente Ubertragung der D-Kané&le und Uberwacht zugleich die Schicht-1 Zustande
der Schnittstellen Ende-zu-Ende. Die Schicht-1 Zustande der beiden Enden werden entsprechend der
Zustande der Remote-Gegenstelle eingestellt. Bei einem Ausfall der IP Anbindung zwischen S5+ und S20

werden die Schicht-1 Zustande am S5+ ebenfalls heruntergefahren.




Provisionierung und Uberwachung der Systeme
NovaTec Link Protokoll (NLP)

Teilnehmerseite

28x Uy
asasaanaansaraigl Oder
—————— ~ g “ | 34X SO

NovaTec

a -
S — _————

Ubergang

Teilnehmerseite

NovaTec

ATM
Ubergang

Copyright © 2012 NovaTec Kommunikationstechnik GmbH

Alarme
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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

N N
: 20V, (€
NovaTec Systeme als IP Access Media Gateway < Va’f
Als IP Access Media Gateway werden die Systeme nach entsprechender Konfiguration in der dafur

vorgesehenen Stelle eingesetzt. Hierzu gehdren z. B. in Enterprise VolP Netzwerken alle Netziibergange zu
ISDN, GSM oder analogen Schnittstellen.

Alle mogliche Optionen und vorhanden Leistungsmerkmale sind in den technischen Datenblattern der jeweiligen
Systemgruppen angegeben.

Ein Beispiel-Anschlussschema in einem IP Netz ist im folgenden Bild mit einer S6 und einer S3
-
4 -

dargestellt:
=% .
= tr

ISDN / E1
[3 S

RTP/SRTP

S, Up0,
analoge

S, S2M, U, U0,
analoge
Schnittstellen

A-MGWs S6 A
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Problemstellungen beim Vertrieb von neuen ITK-Infrastrukturen

Innovationen:

RMCS (RTP Master Clock Source)

 Abbildung von NovaTec S6 als
RMCS-Server. Alle Chassis-Typen
der NovaTec Systeme konnen
ebenfalls als RMCS-Server einge-
setzt werden.

» S3 kann nur als 1F8000-R-Version als RMCS-Client eingesetzt
werden; Taktsynchronisation Uber RTP Datenstrome

» S6 kann als RMCS Client eingesetzt werden, Taktsynchronisation
Uber RTP Datenstrome

» S6 kann als RMCS-Server eingesetzt werden, Bereitstellung des
TDM-Taktes Uber RTP

21
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s
D,

Innovationen: I\I )
e,
N g

Der NovaTec Sync. Admin:

Der NovaTec Sync. Admin besteht aus mehreren NovaTec Hardware-
und Software- Komponenten, die in einem “Konzert” gemeinsam flr
eine Taktsynchronisation aller NovaTec-Komponenten in einem TDM-,
IP- oder gemischten Netz Sorge tragen.

Die Bestandteile sind im einzelnen:

1- Der RTP Master Clock Source (RMCS)

2- Die Sync. Manager Tasks in den jeweiligen A-MGWs
3- Das Konfigurations-Tool

Die im nachfolgenden Bild dargestellten RMCS werden jeweils Uber
ein bis zwel S;-, U,,- oder S,,,-Anschlisse zur Taktrickgewinnung aus
dem ISDN synchronisiert. Uber diese Schnittstellen werden keine
Media Daten Ubertragen. Die RMCS-Einheiten besitzen hauptsachlich
viele Codecs um eine entsprechende Anzahl RTP- oder sRTP-Kanale
(SRTP fur gesicherte Netze) zur Taktsynchronisation der
NovaTec Gateways zur Verfugung stellen zu kénnen. =
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\;“v

Innovationen:

Der NovaTec Sync. Admin: ’

- Die Gateways fordern beim SIP/SIP+ fiir jede ISDN-Datenverbindung
“‘kommend oder gehend” sofort einen zusatzlichen RTP/sRTP Stream
zur Taktsynchronisation bei RMCS an.

 Falls ein RMCS nicht erreichbar sein sollte, wird ein zweiter oder
weitere RMCS, die im Netz vorhanden und konfiguriert sind,
herangezogen.

* RMCS Server, die keine ISDN Synchronisation besitzen, werden alle
RTP Anforderungen ablehnen.

 Bei NLP (NovaTec Link Protokoll) werden die Media RTP/sRTP
Streams, wegen der Point to Point Anbindung, gleichzeitig als
Sync. Streams verwendet.

23
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Bestandteile (RMCS):

A-MGWs S3

Sync. Quelle wie z. B. ISDN
oder GPS

24
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Aufbau von redundanten RMCS Clustern:

S DI
VDI DDBD :@D

Cluster 1: Primare RMCS-Server n““

Cluster 2: Sekundare RMCS-Server

[

S

A-MGW A A-MGW B A-MGW C A-MGW D A-MGW E A-MGW F

1. RMCS
-Server 1. RMCS
-Server
2. RMCsS
2. RMCS -Server
-Server
WAN
Site X Site Y

H BUd
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Produktpalette

NovaTec Systeme: Modelle und Typen

Typ S5+

* modularer Aufbau

* nur eine Erweiterungs-
karte moglich

» Wand-, 19° und Tisch-
gehause verfugbar

 VoIP, Email-to-SMS,
GSM, S2M, analoge Ports
und ISDN (S und U) moglich

Typ S6

——
.

3 = . : e
| v o
. g R
e .
% } Gt - ‘\'_>

* modularer Aufbau

* bis zu 4 Erweiterungs-
karten moglich

* nur als 19" verfugbar

* VoIP, Email-to-SMS,
GSM, S2M, analoge Ports

N%\j,i ¢

Typ S20/S20+

i

LI

!' TR

» modularer Aufbau

* bis zu 16 Erweiterungs-
karten mdglich

« S20+ mit 3 x S6 Backplane

* nur als 19 verfiigbar

» VoIP, Email-to-SMS,

und ISDN (S und U) méglich GSM, S2M, analoge Ports

und ISDN (S und U) mdglich

26
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Produktpalette

NovaTec Systeme: Modelle und Typen

Systemreihen in nicht modularer Bauweise und deren Aufbaugrenzen
Alle in das Tisch-/Wandgeh&use der S3 Baureihe untergebrachten NovaTec Systeme sind nicht modular aufgebaut
und bestehen grundséatzlich aus einer fest besttickten Leiterplatte. Die Bestuckung ist abh&ngig von der festgelegten
Variante und wird von auf3en durch das Label auf der Rickseite (Bestellnummer) und das Anschlussfeld auf der
Frontseite erkennbar:

Die unten dargestellte Tabelle zeigt alle méglichen Varianten und die Systemaufbaugrenzen in Abhangigkeit von der

Bestlickung:

*Inkl. Synchronisationseinheit fir RMCS.

**Die Synchronisation der NovaTec Gateways in Verbindung mit RMCS findet immer dynamisch und nur fir die Dauer einer Datenverbindung statt. In den verbindungslosen
Phasen auf der IP Seite oder wahrend der Voice-Verbindungen findet keine Synchronisation statt. In diesen Phasen werden die NovaTec Gateways mit deren internen Quarz
synchronisiert und auch an die dahinter geschalteten Anlagen und Systeme weiter gegeben. Bei manchen Applikationen oder Schnittstellen mancher ISDN-TK-Anlagen bzw.
ISDN-Systemen wird auch in diesen Phasen einen Dauertakt auf der Schnittstelle zum Gateway benétigt, der ein Mindestmaf an Genauigkeit besitzt.

Nicht-modulare Systeme

Bestell-Nr. Artikel-Bezeichnung Einsatzgebiet
1F8000R NovaTec S3 (2x SO / 4x Codecs / RMCS) Access Media Gateway (SIP Gateway)*
1F8000RQ NovaTec S3 (2x SO / 4x Codecs / RMCS + HEQ) ABEEES SRR SRR (1P GRiEEy) mi

Prazisionsquarz**

1F8020R NovaTec S3 (2x SO / 2x analog / 4x Codecs / RMCS) Access Media Gateway (SIP Gateway)*

Access Media Gateway (SIP Gateway) mit
Prazisionsquarz**

1F8020RQ NovaTec S3 (2x SO / 2x analog / 4x Codecs / RMCS + HEQ)

1F8030R NovaTec S3 (2x UPO / 2x analog / 4x Codecs / RMCS) Access Media Gateway (SIP Gateway)* 27

1F8040 NovaTec S3 (2x analog / 4x Codecs) Access Media Gateway (SIP Gateway)
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Produktpalette

NovaTec Systeme: Modelle und Typen

S6+ bestuckt mit redundanzfahigen Netzteilen sowie CCU3, BCU, CAU, ULU und DCA4.
Samtliche Anschliisse sind von der Frontseite erreichbar.

28
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Produktpalette

NovaTec Systeme: Modelle und Typen

S20 mit redundanzfahigen Netzteilen bestiickt mit einer CCU3. CCU wird immer auf den linken Platz
(Platz 0) im System eingesetzt.

29
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Produktpalette

Element Manager zur Verwaltung der NovaTec Systeme

NovaTec Advanced Management Element Server (NAMES)

SNMPv3

~=

SNMP-Receiver

HTTPS

Targets

Clients

30
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Rollout Beispiel mit dem Element Manager NAMES

53 aus dem Werk mit P
RoSA 2045

DHCP Abfragen Ooer o
c:pu-un 129

Call Home Ewent

P Lizenz DI0UDE X0 0K,
FE.I'«.KE#.'I'LS

DHCF Server
|_ Feset wird durchgeron,

o w
RSA 1024 m

me D 030 A e
MAMES

|_ Reset wi curcho=rane,

Reset wind durchgerdnr,
Systern ist betrisbsberett
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Aufbau einer ‘Private Key Infrastructure’ (PKI) mit Hilfe von
NovaTecs CA Server TI-CA

NovaTec-Systemen bzw. mit dem Service-PC empfohlen.

Erstellen von “Root Certification Authority Certificate®

Sicherer Microsoft WIN2008
Server

Schritt 1: TI-CA erzeugt
- Root-CA-Key TI- - Root-CA-Key
- Root-Certificate . - CA - Root-Certificate

- Root Passwort - Public-Certificate

Root CA erstellen

Der erste Schritt im Vorfeld besteht darin einmalig ein ,Root Certification Authority Certificate“ (Root-CA) zu erstellen. Sollte
bereits ein Zertifikat von einer Zertifizierungsstelle zur Verfiigung stehen bzw. bereits eine PKI bestehen, so kann dieser
Schritt Gbersprungen werden.

Das Erzeugen einer Root-CA wird mit dem NovaTec Tool ,Trace Info Client” (TI-CA) vorgenommen. Die Applikation muss
auf einem ,zugriffsicheren Microsoft Server® installiert werden. Zugriffsicher bedeutet, dass der Server sich in einem
verschlossenen Raum ohne LAN-Anschluss befindet.

Uber das ,Graphical User Interface“ der TI-CA Applikation wird nun ein verschliisselter Root-CA-Key (cakey.pem), ein
Root-Certificate (cacert.pem) und ein Public-Certificate (cacert.crt) erstellt.

Der Root-CA Key (cakey.pem) und das Passwort dieses Schlissels sind die sensibelsten Teile einer CA-Infrastruktur und
missen zusammen mit dem Root-Certificate (cacert.pem) im Safe des Kunden aufbewahrt werden. Zum Transport in den
Safe, kann man dem TI als Speichermedium fir die Ausgabedateien zum Beispiel einen USB-Stick angeben und diesen im
Safe lagern. Das so gesicherte ,Root-CA* dient ausschlief3lich dem Signieren anderer Zertifikate. Das Public-Certificate
(cacert.crt) wird allen an dieser CA-Infrastruktur beteiligten Maschinen zur Verfiigung gestellt . ?
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Aufbau einer ‘Private Key Infrastructure’ (PKI) mit Hilfe von

NovaTecs CA Server TI-CA

TLS-Lizenz beziehen

@
I\I e,
Q"ﬁ/f{g

Im Schritt 2 muss mittels , TI“ Applikation die MAC-Adresse der entsprechenden Gateways (S3, S5+, S6 oder S20)
ausgelesen und an NovaTec per Email gesendet werden, oder Uber Web Access auf NovaTecs Web Server die
Lizenzen selbst erstellt werden (beim bestehen von Kontingenten).

Tracelnfo Client 6.5 E“El@

oooo NovaTec

SXX

LAN, V24 oder ISDN
NovaTec MAC
ermitteln

Press ,,C* to

copy the MAC
to your

clipboard!

About ] Connection] Files ] Device] Diagnosis] System State  System resources l
CPU usage Memory
IS Total 24863 kB
Free 18047 kB
Task [cPu [ Memay | & Used BA16 kB
T_wD0OG 99.6 a .
- Ethernet zettings
T_MET 0.z 850
Tl i 1 IP&ddress  17216.128.243
T yad L2 o0 il Mask 255.285.0.0
T EwWD L3 0o 0 Gateway 172.16.0.1
T_LIMG i} il DNS-Server  192168.0.3
T_L1 o0 285 MAC-Address  40-00-12-12-6f-f0 C
T_PRINT 0o 0 Etharmet
T_CFG_CT 0o 2 [ I3
T_SNMPD 0o 110 Packets 41 105
T_VOIP 0o 161 kb [ 14
T_ 4 SIP 0o 238 Erars 0 0
T_WCU 0o a7
T_MGATE 0 Dizzezsl U v
T_WSMSC 0o 1] Time
T_SECE 0o 1] Spstem time  2010-04-14, 09.05:55 +01
I—§EEE 99 E__ v Time running 2 min 56 sec \
Bt | Hep |

Kopieren von MAC Adresse in den Clipboard

; ’
Tl
Email an NovaTec

= oder Zugriff auf
& S

NovaTecs Web
Service PC

Server beim
bestehen von
Kontigenten

NovaTec bestimmt einen individuellen Freischalt-Code fur dieses System und tGbermittelt eine TLS-Lizenz ,tls.lic* dem
Kunden via Email. Falls der Kunde mehrere Gerate freischalten mdchte, kann eine TLS-Lizenz erstellt werden, die fur
samtliche Geréte gultig ist, mit deren MAC-Adressen die Lizenz erstellt wurde.
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Aufbau einer ‘Private Key Infrastructure’ (PKI) mit Hilfe von
NovaTecs CA Server TI-CA

Verschlisselung konfigurieren

Service PC
Public-Certificate
CONF
Email von NovaTec oder
LAN,_ V24 pder ISDN | Download vom Server beim
0000 Konfiguration von TLS, Reboot Bestehen von Kontingenten
NO;‘)'J(‘IGC < fur den Freischalt-Code

/ <

TLS fur Novatec System konfigurieren

Per Novatec Konfigurationsprogramm ,NtConf“ kann in diesem Schritt nur das System mit der entsprechenden MAC-
Adresse fur TLS frei geschaltet und konfiguriert werden, dessen MAC-Adresse in der TLS-Lizenz enthalten ist.

Hierzu gibt es in der Konfigurationsoberflache drei Kategorien: NAMES, SIP und Maintenance.

Wobei Maintenance folgende Applikationen beinhaltet: TI, NtConf und Callserver.

Nach dem Laden der TLS-Lizenz (Schritt 2) kdnnen die drei aufgefiihrten Kategorien fur TLS/SRTP eingeschaltet und
konfiguriert werden. Je nach Sicherheitsgrad sind die in der Tabelle 1 aufgeflihrten Modi méglich. Zum Beispiel,
importieren des ,Public Certificate” (cacert.crt) aus Punkt 1.

Der ungeschutzte Zugriff auf die Maschinen vor Ort ist nach der Aktivierung von TLS nicht mehr mdglich. Alle Zugriffe
tber V24/USB, ISDN und IP wie HTTP und TELNET werden nicht angenommen.
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Aufbau einer ‘Private Key Infrastructure’ (PKI) mit Hilfe von
NovaTecs CA Server TI-CA

Privaten Schliissel in dem System erzeugen

Erzeugen von
- Verschlisseltem Private Key
- Request: Fir MNT, NAMES und SIP

oooao NovaTec
SXX

Novatec System erzeugt private Key und Requests

Dieser Schritt funktioniert nur, wenn die Konfiguration im vorherigen Schritt vollstdndig und fehlerfrei durchgefiihrt worden
ist. Dieser Schritt geschieht automatisch beim Reboot und dauert ja nach eingestellten Schlissellange zwischen 20-30
Sekunden bei 1024 und bis ca. 10 Minuten bei 2048 Bit langen Keys, plus die normale Reboot-Zeit. Beginnend mit dem
Ubertragen der Konfigurationsdaten auf die Hardware uberpriift diese nach dem erforderlichen ,Reboot* den Freischalt-
Code auf Giiltigkeit. Ist die Uberprifung positiv, so akzeptiert die NovaTec Hardware die neue Konfiguration mit
Verschlisselung. Zusatzlich bewirkt dieser ,Reboot” nach der erfolgreichen Konfiguration folgende maschineninterne
Aktionen:

Hardware Private Key erzeugen: Erzeugen eines verschlisselten privaten RSA-Key, welcher in einem nichtfliichtigen
Speicher der Hardware gehalten wird. Es sind keinerlei Zugriffe auf diese Speicher von auf3en maoglich.

Der Schlussel bleibt in der Hardware und kann weder gelesen, tiberschrieben noch geldscht werden. Das Passwort fur den
Schlussel wird nicht gespeichert sondern zur Laufzeit Hardware individuell dynamisch generiert. Fur jede Maschine wird so
ein anderes Passwort erzeugt. Der Algorithmus fir die dynamische Generierung des Passworts ist auch firmenintern nicht
zuganglich (nur Library) sondern wird bei NovaTec sicher aufbewahrt.

Hardware Certificate Signing Request erzeugen: Nach dem Erzeugen des privaten Schlissels generiert jede der drei
konfigurierten Kategorien einen entsprechenden ,Certification Signing Request®:

Maintenance, NMS und SIP erzeugen mit der Hilfe des ,Private Key“ die Files mtn_req.csr, names_req.csr und sip_req.csr
und speichern diese im Flash-Dateisystem. Zertifikate und andere fur TLS notwendige Dateien sind nur mit der Applikation
TI-CAim System einsehbar.

Achtung: Die Request-Files werden nach dem ersten erfolgreichen Offnen des entsprechenden Zertifikats automatisch
geldscht.
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Aufbau einer ‘Private Key Infrastructure’ (PKI) mit Hilfe von
NovaTecs CA Server TI-CA

Signieren der ,Hardware Certificate Signing Request“ lokal oder remote...

Service PC
- USB Stick mit
CA ¢ Root-CA-Key
Root Passwort

—

& 2N
TI-CA erzeugt und
TI-CA holt Request fur sendet Zertifikat fur
MNT, NAMES und SIP MNT, NAMES und SIP
oooo NovaTec
Sxx

Die durch die Hardware erzeugten drei ,Certification Signing Request* MNT, NAMES und SIP mussen durch die ,Root-CA*
(bzw. Ubergeordneten CA’s ) signiert werden. Bei dieser Aktion erhalt man entsprechende Zertifikate (Dateien) fur die
Hardware: mtn_cert.crt , names_cert.crt und sip_cert.crt.

Der Transport des Schlissels vom Safe zum sicheren Server lasst sich wieder mittels USB-Stick bewerkstelligen. Der TI-CA
kann die Datei (cakey.pem) direkt vom USB-Stick importieren. Danach werden vom TI-CA die drei Request Dateien aus dem
Flash-Dateisystem des Gateways geholt, signiert und die erzeugten Zertifikate auf die Hardware in das Flash-Filesystem
kopiert. Der Transport dieser Daten ist noch ungeschitzt mdglich, da der Schutz erst nach dem nachsten ,Reboot* aktiviert
wird.

Achtung: Ist das Zertifikat ungultig, so ist das System blockiert und muss vor Ort in den Zustand “Default” gebracht werden.

Dieser Schritt endet mit dem erwahnten ,Reboot“ und das NovaTec System ist dann wieder einsatzbereit. e



Was kann NovaTec

fur Sie tun?
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Erfanrungsbericht mit realisierten Projekten

KfW als Beispiel

Beispiel 1: Standortvernetzungen und IP-Anbindung fir KW, realisiert

mit einem Partner fur die Standorte Frankfurt, Berlin und Bonn

LWL auf Kupfer-
Konverter

E1 iiber LWL

Konverter

LWL auf Kupfer-

—>

Intern
N XS,
—>

SZM

LLLLLLL

nnnnnnnnn
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nifurt
aaaaaaaaaa

wwwwwwwwww
aaaaaaaaaaaa
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Heidelberg
aaaaaaaaaaa
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CISCO
Callmanager

Gateway
Router

wwwwwww
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nnnnnnn
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Erfahrungsbericht mit realisierten Projekten

Notrufsaulen der S-Bahn in den Stadten Berlin und

Hannover
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Erfahrungsbericht mit realisierten Projekten

Positionierung von Flugzeugen am Boden im Flughafen Kdln-

Bonn

) AIRSYS ATM
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Erfahrungsbericht mit realisierten Projekten

Die Stadte Mannheim, Schweinfurt und Vienheim

Vernetzung von kommunalen Einrichtungen in Mannheim
Abfallwirtschaft

Schulen

L Stadtverwaltung
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Sozialamt
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Fragen Sie uns

Wenn Sie mehr Uber unsere Produkte wissen mochten, schicken
Sie uns eine Email an info@novatec.de

oder

nehmen Sie einfach mit unserem Vertriebsteam Kontakt auf und
rufen an: +49 (0)5251 1589-610

Danke fur Ihre Aufmerksamkeit!

42



